Arkusz analiz ryzyka

28.02.2012 VI11.00.05/01
Planowanie strategiczne
Ryzyko Pra.W('jopodo Mechanizmy kontrolne i |Prawdopodobien - . )
Lp. bienstwo Wplyw . Istotno$c¢ Propozycje zmian doskonalgcych
. zapobiegawcze stwo rezydualne
nieodigczne
Opis Przyczyna Skutki Uzasadnienie oceny
Brak aktualizacji Nieaktualna 1. Monitorowanie Strategia monitorowana
strategii rozwoju strategia rozwoju aktualnosci strategii. jest na biezaco dzieki
powiatu powiatu 2. Nadz6r nad nadzorowi wydziatow
nieadekwatna do wykonywanymi zadaniami merytorycznie
realizowanych wydziatu merytorycznego. odpowiedzialnych za
dziatan realizacje jej zatozen.
1
Niewykonanie
zadan przez wydziat
merytoryczny 4 2 2 4
Polityka zarzadu 1. Nadz6r Rady Powiatu
nad pracami zarzadu.
4 4 2 8
Brak realizacji Zte planowanie Niewykonanie 1. Weryfikacja zatozen do Zatozenia przyjmowane
gtéwnych zalozen  |realizowanych zalozen strategii strategii przez komisje do strategii
strategii rozwoju zadan rozwoju powiatu rady oraz zespot ds. weryfikowane sg przez
powiatu strategii. komisje rady oraz zespot
2 ds. strategii, co pozwala
na zawarcie w nich
optymalnych zatozen.
3 3 2 6
Niedostateczna Realizacja 1. Szkolenia Szkolenia merytoryczne
wiedza pracownika |programu merytoryczne dla pracownikéw pozwalajg,
pozwalajaca na zawierajacego pracownikow. na skuteczng
) skuteczng btedy 2. Zlecanie tworzenia weryfikacje tworzonych
Nieskuteczna weryfikacje programow branzowych programoéw. Dodatkowo
weryfikacja firmom specjalistycznym. programy o duzym
stworzonych stopniu
3 |programow skomplikowalnosci
branzowych tworzone sa przez
zawierajacych specjalistyczne firmy
bfedy merytoryczne zewnetrzne.
3 3 2 6




Brak aktualizacji
programoéw
branzowych przy
zmianie przepisow
prawnych

Niespdjnosé
przepiséw prawa
wymagajaca

aktualizacji, co 5 lat

Nieaktualne
programy
branzowe

1. Monitorowanie
przepiséw prawa.

2. Informacje o zmianach
przepiséw prawa od firmy
zewnetrznej
odpowiedzialnej za
stworzenie programu.

Przepisy prawa
monitorowane sg na
biezaco, co pozwala na
aktualizacje programoéw.
Dodatkowo firma
odpowiedzialna za
stworzenie zapewnie
powyzszg informacje w
przypadku zmiany
prawa.

Brak spojnosci

Staba komunikacja

Rézne kierunki

1. Uwzglednianie strategii

Zatozenia strategii

strategii powiatowej [miedzy jednostkami |dziatania gminnych i wojewddzkich gminnych i
z strategiami przy tworzeniu poszczegodinych w procesie tworzenia wojewddzkich
gminnymi i programoéw jednostek strategii powiatu. uwzgledniane sa przy
wojewddzkimi 2. Konsultacje i spotkania tworzeniu strategii
z przedstawicielami powiatu. Dodatkowo
jednostek. wymiana informacji
nastepuje podczas
spotkan z
przedstawicielami
jednostek.
Trudnosci w Zmienno$¢ Nieodpowiednie 1. Monitorowanie zmian Dochody powiatu
okresleniu przepiséw prawa i |obliczenie przepiséw prawa. okreslane sg na
dochodéw powiatu [sytuacji dochodéw 2. Tworzenie symulacji podstawie
w perspektywie gospodarczej powiatu pozwalajacej na przeprowadznych
diugoterminowej wplywajace na okreslenie symulacji, co pozwala
realizcje zadan prawodopodobnych na skuteczne
dochodéw powiatu. prognozowanie.
Monitoring zmiany
przepisow prawa
pozwalaja na
reagowanie w
przypadku zmian
majacych wptyw na
dochody.
Brak skutecznego 1. Sprawozdania z Plany monitorowane sa
monitorowania Trudnosci w Niewlasciwa realizowanych planéw. na biezaco przez
realizowanych stworzeniu realizacja planéw 2. Kontrole wewnetrzne komorki merytorycznie
planéw skutecznego lub brak dotyczace realizowanych odpowiedzialne za ich
mechanizmu informacji na planéw i zadan. realizacje oraz podczas
monitorowania temat ich kontroli wewngtrznych.
realizacji planéw realizacji




Zmiany kierunkéw |Kadencyjnos¢ Brak realizacji Brak wptywu na ryzyko Brak wptywu na ryzyko
dziatania ze organéw samorzadu|przyjetych
10 |wzgledu na powiatowego planéw
wrazliwosé
polityczng 6
Brak skutecznego [Realizacja 1. Sprawozdania z Kontrole wewnetrzne i
Brak podejmowania mechanizmu planéw realizaciji zewnetrzne weryfikujg
dziatan monitorujgcego niezgodna z planéw/programéw. stopien realizcji planow i
korygujacych pozwalajagcego na |zatozeniami 2. Kontrole wdrazania dziatan
1 odchylenia w identyfikacje wewnetrzne/zewnegtrzne. korygujacych
realizacji niezgodnosci 3. Weryfikacja realizacji wptywajacych na
planéw/programéw zalecen pokontrolnych. osiggniecie celow.
8
Niejasny podziat Brak jednoznacznie |Brak realizacji 1. Opisy zakreséw Zakres obowigzkéw
odpowiedzialnosci |okreslonych zadan obowigzkéw dla pracownikéw znajduje
w ramach odpowiedzialnosci wydziatéw/pracownikow. sie w opisach zakresow
realizowanych 2. Monitorowanie posiadanych przez
zadan realizacji zleconych kazdego pracownika.
zadan. Dodatkowo wszelki
12 realizowane zadan
monitorowane sg na
biezaco przez
przetozonych.
4
Staba komunikacja |Brak narad 1. Cykliczne Organizowane cyklicznie
miedzy wydziatami |[pomiedzy spotkania/narady. narady/spotkania
przy realizacji przedstawicielami 2. Nadzér nad spojnoscig zapewniajg skuteczng
strategii poszczegolnych Ni - realizowanych zadan. wymiane informaciji.
) iespdjna T i
13 komérek realizacja Realizacja zadan
. . " monitorowana jest na
zatozen strategii .
biezaco przez
przez . .
poszczegdine kierownictwo.
komorki 3
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Kontrola i sprawozdawczos¢
Uzasadnienie oceny
Ryzyko Prgwt;iopodo . Prawgiopodobie A Propozycje zmian
Lp. bienstwo Wptyw Mechanizmy kontrolne nstwo Istotnosc¢
. doskonalgcych
nieodtgczne rezydualne
Opis Przyczyna Skutki
Brak realizacji Przediuzajace sie 1.Realne zaplanowanie Kontrole planowane sg
planéw kontroli zadania kontrolne i ilosci kontroli wraz z uwzgledniajac dziatania
zbyt duza liczba terminami. realizowane w urzedzie oraz
zadan kontrolnych 2. Nadzér nad realizacjg zadania przez oso6b
5 4|planéw kontroli. 2 odpowiedzialnych za ich
Obcigzenie Powstanie 1. Planowanie terminu wykonanie. Dodatkowym
1 pracownikow obszarow kontroli indywidualnie narzedziem zapewniajacym
biezacymi nieobjetych przez osoby realizacje planow kontroli jest
zadaniami kontrolg odpowiedzialne za prowadzona
kontrole. sprawozdawczos$c¢ z jego
realizacji.
4 4 1
Niewystarczajgca |Brak odpowiednich |Powstanie 1. Zatrudnianie W celu zapewnienie
ilo$¢ pracownikéw |$rodkéw na obszarow pracownikow z odpowiedniej ilosci
prowadzacych pozyskanie nieobjetych odpowiednimi pracownikow merytorycznie
kontrole specjalistow kontrolg, kwalfikacjami. przygotowanych do
2 2. Szkolenia dla prowadzenia kontroli
pracownikéw w zakresie realizowane sg szkolenia z
umiejetnosci prowadzenia tego zakresu oraz
kontroli. odpowiednia rekrutacja.
4 4 2
Nieskutecznos$¢ Niedoktadnos¢é Brak identyfikacji 1. Szkolenia dla Szkolenia z przeprowadzania
mechanizmow pracownikow niezgodnych pracownikow w zakresie kontroli pozwalajg na
kontroli odpowiedzialnych  |obszaréw prowadzenia kontroli. zwieszkenie jej skutecznosci.
za kontrole 2. Weryfikacja Dodatkowo istnieje
sprawozdan mechanizm weryfikacji
3 pokontrolnych. zewnetrznej i wewnetrznej
3. Kontrole zewnetrzne sprawozdan pokontrolnych.
weryfikujgce ustalenia z
kontroli wewnetrznych.
4 4 2




Brak realizacji Brak monitorowania |Sankcje prawne i 1. Przeprowadzanie Wdrozenie zalecen
zalecen procesu wdrazania |stuzbowe rekontroli pozwalajacych pokontrolnych weryfikowane
pokontrolnych i uwag i zalecen na weryfikacje wdrozenia jest podczas rekontroli oraz na
oceny ich pokontrolnych zalecen pokontrolnych. podstawie przekazywanej
skutecznosci sprawozdawczosci od oséb
odpowiedzialnych za ich
realizacje.
4
4
Brak poprawy w
obszarach
niezgodnych
4
Staba komunikacja |Brak koordynacji Roéwnoczesne 1. Ustalanie terminéw Terminy kontroli planowane sg
przy planowaniu zadan zwigzanych z|prowadzenie kontroli niekolidujacych uwzgledniajac dziatania
kontroli kontrolami kontroli przez kilka ze soba. realizowane w urzedzie oraz z
komoérek 2. Przesuniecia dziatan pozostate zadania oséb
5 organizacyjnych kontrolnych w przypadku odpowiedzialnych za ich
naktadania sie kontroli. realizacje.
2
Nieterminowe Wydtuzenie Utrudniona analiza 1. Nadzér nad Terminy przekazywania
przekazanie procesu przeprowadzonych terminowoscia sprawozdan po kontroli
sprawozdan z opracowania i kontroli przekazywania monitorowane sg na biezaco.
6 |kontroli zatwierdzania sprawozdan.
sprawozdania
3
Bledy Nieodpowiednie Chybione uwagi i 1. Szkolenia dla Szkolenia z przeprowadzania
merytoryczne w kwalfikacje os6b zalecenia pracownikow w zakresie kontroli pozwalajg na
protokole odpowiedzialnych |pokontrolne prowadzenia kontroli. unikniecie btedow
pokontrolnym za kontrole 2. Weryfikacja merytorynych w
sprawozdan sprawozdaniach. Dodatkowo
7 pokontrolnych. istnieje mechanizm weryfikacji
wewnetrznej sprawozdan
pokontrolnych.
8
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Zarzadzanie finansami
Ryzyko Prawclzlopodobi ‘ Prawclzlopodobie - . Propozycje zmian
Lp. enstwo Wptyw Mechanizmy kontrolne nstwo Istotnos¢ Uzasadnienie oceny
. doskonalacych
nieodtaczne rezydualne
Opis Przyczyna Skutki
Krotki czas na Zbyt duze obcigzenie 1. Monitorowanie Biezace monitorowanie
opracowanie planu zadaniami biezgcymi realizowanych zadan przez realizowanych zadan pozwala
budzetowego pracownikéw w celu je zaplanowac w sposéb nie
zwiekszajgcych odpowiedniego rozktadu kolidujacy z planowaniem
prawdopodobienstwo obowigzkow. budzetu przez pracownikéw
btedéw merytorycznych merytorycznie
Btednie odpowiedzialnych za temat.
1 skonstruowany plan
budzetowy
3 2 6
Zbyt pdine Brak wptywu na ryzyko Brak wptywu na ryzyko.
przekazanie
wytycznych do
stworzenia planu
budzetowego 3 3 9
Przyjecie btednych Btednie Brak wptywu na ryzyko
wytycznych do Przekazanie przez MF |skonstruowany plan
tworzenia planéw i inne podmioty budzetowy
2 |budzetowych btednych wytycznych
do opracowania
planéw budzetowych
3 3 9
Niewystarczajaca liczba |Niewtasciwa liczba Niewtasciwe 1. Szkolenia dla pracownikéw Szkolenia z zakresu planowania
pracownikéw pracownikéw planowanie zadan w zakresie planowania budzetowego pozwalajg na
posiadajacych merytoryczny w budzetowych budzetu. zwiekszanie ilosci pracownikow
odpowiednie zakresie planowania 2. Uwzglednienie w planie posiadajacych kompetencje w
kwalifikacje do budzetu urlopowym okresu tym zakresie. Dodatkowym
przygotowania planu zwigzanego z planowaniem dziataniem zapewniajacym
budzetowego budzetu odpowiednig liczbe os6b do
3 dziatan zwigzanych z
tworzeniem budzetu jest
uwzglednianie tego okresu w
planach urlopowych.
3 1




Btedy merytoryczne w |Przekazanie Btednie 1. Weryfikacja planéw
planach budzetowych [niewtasciwych skonstruowany plan budzetowych jednostek
jednostek zaleznych informaciji budzetowy zaleznych.
stanowigcych
podstawe planowania
budzetowego
3
Niskie zaangazowanie 1. Weryfikacja planéw
w proces planowania budzetowych komédrek
wewnetrznych.
Btad merytoryczny w Btednie
planach budzetowych skonstruowany plan 3
komoérek wewnetrznych|Trudnoéé w budzetowy
odniesieniu
realizowanych zadan
do $rodkéw
budzetowych 3

Skuteczny mechanizm
weryfikacji planow
budzetowych jednostek
zaleznych pozwala na
wychwycenie bteddw na etapie
tworzenia projektu plkanu
budzetowego.

Uchybienia w
harmonogramach
realizacji dochoddw i
wydatkow

Przyjecie do realizacji
btednych zatozen
budzetowych

Niepetna realizacja
zadan i koniecznos¢
wprowadzania
modyfikacji
harmonogramu

1. Sprawozdawczosc
budzetowa.

2. Weryfikacja zatozen
budzetowych do realizacji.

Btedna interpretacja
przepiséw
finansowych

Negatywna opinia
RIO

1. Weryfikacja zatozen
budzetowych do realizacji.
2. Sprawozdawczo$¢

Zatozenia budzetowe zostajg
zweryfikowane przed ich
ostatecznym przyjeciem.
Realizacji zatozen
monitorowania jest poprzez
okresowa sprawozdawczosc.

budzetowa.
4
Niewystarczajace Przekazanie btednych |Brak odpowiednich 1. Weryfikacja wnioskéw o
zabezpieczenie srodkéw|wnioskéw do innych  |$Srodkéw na realizacje srodki z rezerw budzetu
z rezerw budzetu podmiotéw o $rodki z |zadan panstwa.
panstwa rezerw budzetu
panstwa
3
Trudna sytuacja Brak wptywu na ryzyko
ospodarcza
gosp 12
Niewtasciwe Popetnione btedy Brak odpowiednich 1. Weryfikacja planéw Weryfikacja wnioskdw pozwala

oszacowanie potrzeb na
$rodki z budzetu
panstwa

rachunkowe oraz
niewtasciwa analiza
finansowa
zaplanowanych zadan

srodkéw na realizacje
zadan

finansowych.

na eliminowanie btednych
zatozen, ktére moga wptynac
na nieodpowiednia wysokosc
Srodkow.




Niewydatkowanie Przyjecie krétkiego 1. Weryfikacja terminéw Terminy realizacji zadan
Srodkéw terminu realizacji realizacji zadan. podlegaja weryfikacji
zaplanowanych na zadania 2. Sprawozdania z przetozonych. Prowadzona
realizacje zadan w realizowanych zadan. sprawozdawczos$¢ pozwala na
danym okresie Zwrot biezacy monitoring realizacji
niewykorzystanych 4 8 zadan.
9 Niezgtoszenie $rodkéw i brak 1. Weryfikacja termindéw
wydatkow jako mozliwosci realizacji zadan.
niewygasajacych z dokoriczenia zadan 2. Monitoring sporzadzania
uptywem roku whnioskow przez komorki o
budzetowego wydatkach niewygasajacych.
3 6
Uchybienia w analizie |Przekazanie btednych |Btedna analiza z 1. Weryfikacja przekazanych Dane dotyczace realizacji
realizowanego budzetu [danych wejsciowych [realizacji budzetu danych przez Wydziat budzetu przez poszczegélne
przez komorki Finansowy. komorki podlegajg weryfikacji
10 organizacyjne w Wydziale Finansowym, co
pozwala na identyfikacje
bteddéw.
3 3
Popetnienie btedu Nieznajomosé lub zta [Zwrot 1. Szkolenia dla pracownikéw
zwigzanego z interpretacja niewykorzystanych w zakresie wydatkowia Szkolenia dla pracownikéw w
wydatkowaniem przepiséw srodkéw i brak srodkéw UE. zakresie wydatkowania
Srodkéw UE mozliwosci 2. Weryfikacja wnioskéw o érofkéw unijnych oraz
dokoriczenia zadan srodki UE wczeéniejsza weryfikacja
sktadanych wnioskéw przez
11 pracownikéw Wydziatu
Rozwoju i Funduszy
Europejskich pozwalaja
unikngé btedéw skutkujgcych
zwrotem niewykorzystanych
Srodkow.
4 8
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Realizacja zadan
Ryzyko Prawdopodob Prawdopodob X .
L . L . - Propozycje zmian
Lp. ienstwo Wptyw Mechanizmy kontrolne ienstwo Istotnosé Uzasadnienie oceny
. doskonalacych
nieodtaczne rezydualne
Opis Przyczyna Skutki

Zbyt niski poziom Zbyt mate srodki Utrudniona 1. Monitorowanie ] ) o i

zatrudnienia w finansowe realizacja zadan obciazenia praca. Monltorowa’me realizacji Zédan

stosunku do na poszczegoln‘ych stanowiskach

1 realizowanych zadari pracy - pozwoli dyrektorom
wydziatéw na wtasciwe jej
planowanie.

3 3 2 6
Dtugi i btedny proces 1. Monitorowanie obiegu
dekretacji dokumentow. Monitorowanie realizacji zadan
na poszczegdlnych stanowiskach
pracy oraz obiegu dokumentéw
. . wewnatrz urzedu - pozwoli
Zwiekszona liczba o,
o, dyrektorom wydziatéw na
. . skarg i wnioskéw 3 3 1 3 s .
5 Nieterminowe dotvezaca wiasciwe jej planowanie - a tym
zatatwienie sprawy |Niedbatos¢ termiZIO\?/os'ci 1. Monitorowanie obiegu samym unikniecie sytuacji, w
pracownika Jatatwiania Soraw dokumentow. ktérych przekraczane s3 terminy.
P 2. Monitorowanie Zastosowane mechanizmy
realizacji zadan przez kontrolne sprawiaja, ze
pracownikow. mozliwo$¢ zaistnienia ryzyka jest
niska.
3 3 1 3
Staba komunikacja Brak narad pomiedzy |Nieefektywna 1. Cykliczne spotkania z . . . .
) i . o A o | - - Wymiana informacji pomiedzy
miedzy komérkami  |przedstawicielami realizacja zadan naczelnikami. . . .
i wydziatami jest niezbedna dla
poszczegdlnych . - .
i wiasciwej realizacji zadan -

3 komérek . . .
jednym z gtéwnych sposobow
jest w tym przypadku

3 2 1 5|organizacja cyklicznych narad.




Niepetna Odstepowanie od Utrudnienia w 1. Monitorowanie obiegu
identyfikacja i zasad instrukcji realizacji zadania dokumentdw.
identyfikowalnosé kancelaryjnej( btedne 2. Szkolenia dla Dla wtasciwej realizacji zadari
dokumentéw znakowanie spraw pracownikdéw z instrukcji niezbedne jest monitorowanie
lub brak znakowania) kancelaryjnej. obiegu dokumentéw oraz
znajomos¢ instrukcji
kancelaryjnej - zapewni to
wtasciwg klasyfikacje
Nieprawidfowa wptywajacych spraw, a w
archiwizacja konsekwencji wtasciwg
dokumentéw archiwizacje i odpowiednio
dtugie przechowywanie.
Dtugotrwata Nieskutecznos$é w 1. Biezace

identyfikacja nowych
wymagan prawnych

monitorowaniu
zmian przepiséw
prawnych

Wykonywania zadan
W oparciu o
nieaktualne przepisy
prawne

monitorowanie
wymagan prawnych(
oprogramowanie)

Wszysycy pracownicy maja
dostep do systemu informacji
prawnej wykorzytujac do tego
dedykowane oprogramowanie

Uchybienia w
dokumentacji
konczacej

postepowanie

Btad merytoryczny
popetniony przez
pracownika

Nieskuteczny
mechanizm nadzoru
nad tworzong
dokumentacja

Nieprawidtowe
zrealizowanie
zadania wptywajace
na zadowolenie
klienta(odwotania,
skargi)

1. Szkolenia
stanowiskowe.

2. Nadzor kierownictwa
nad realizowanymi
postepowaniami.

1. Nadzér kierownictwa
nad tworzonymi
dokumentami.

2. Kontrole wewnetrzne
sprawdzajace
poprawnos¢ zatatwienia
sprawy i dokumentacji.

Systematyczne prowadzenie
szkolen wsérdd pracownikéw oraz
nadzér przetozonych nad
wytwarzang dokumentacjg
pozwolg zminimalizowaé
ryzyuko wystgpienia btedéw w
dokumentacji konczacej
postepowanie. Funkcjonujace
mechanizmy zapewniajgce
przygotowanie merytoryczne
pracownikéw do realizacji zadan
pozwalajg minimalizowaé
prawdopodobieristwo wskazania
nadmiernej liczby wykrytych
nieprawidtowosci.




Niejasne i nie spojne |Brak wykfadni Nieprawidtowa Brak wptywu na ryzyko
przepisy prawne do |prawnej realizacja zadan
7 realizowanych zadan
Nieprawidtowe Nieprzestrzeganie Utrata wtasnosci 1. Polityka Przestrzeganie polityki
przetwarzanie zasad instrukcji klienta bezpieczenstwa. bezpieczenstwa oraz biezacy
dokumentaciji kancelaryjnej oraz 2. Szkolenia nadzér nad dokumentacja i jej
bedacej wtasnoscig  [regulacji pracownikdéw. obiegiem pozwolg unikaé
klienta wewnetrznych 3. Monitorowanie obiegu skutkéw sytuacji jakie moga
dokumentdw. wystapi¢ w zwigzku z tym
8 ryzykiem.
Niemozliwosé
zatatwienia sprawy z
powodu braku
dostepu do
wymaganej
dokumentaciji
Zalezno$é terminu Skomplikowanie Utrudnienia w Brak wptywu na ryzyko
zatatwienia sprawy  |procedury realizacji zadania i
od jednostek administracyjnej. dochowaniu
10 |zewnetrznych Koniecznos¢ terminéw
pozyskania danych z
jednostek
zewnetrznych
Utrata pounfosci Brak znajomosci Naruszenie zasad 1. Szkolenia
przetwarzanych zas-ad bezpieczenstwa|bezpieczenstwa pracc?wnikéw z polityki Szkolenia pracownikéw pozwola
danych osobowych  |zwigzanych z prowadzonych bezpieczenstwa. o " .
przetwarzanymi zbioréw 2. Monitorowanie na UI"IIkI"I.IQCIe sytuacii, w ktérych
) dochodzi do utraty danych
" danymi przetwarzanych danych. osobowych. Sytuacje takie beda
eliminowane réwniez dzieki
nadzorowi petnomocnika
starosty odpowiedzialnego za
ochrone danych osobowych.

UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Profekt jest wspofiinansowany przez Unie Eurapejshg w ramach Europejshiego Funduszu Spofecznego



Arkusz analiz ryzyka

28.03.2013 VI1.00.05/01
Administrowanie
Ryzyko Prawdopodobie Prawdopodobie . .
‘ . . . - Propozycje zmian
Lp. nstwo Wptyw Mechanizmy kontrolne nstwo Istotnos¢ Uzasadnienie oceny
) doskonalacych
nieodtaczne rezydualne
Opis Przyczyna Skutki
Btedy w stosowaniu |Brak szkolen, brak niewtasciwie 1. Weryfikacja W Starostwie system
ustawy o Swiadomosci o wydatkowane postepowarn zamowien zamodwien publicznych
zamdwieniach skutkach srodki publiczne, publicznych w trakcie podlega systematycznej
publicznych lub niestosowania utrata dotacji kontroli wewnetrznych kontroli i nadzorowi na
celowe pomijanie ustawy, korupcja unijnych oraz auditéw. 2. etapie prowadzenia
procedur. Biezacy nadzér Starosty i procedury zamédwien, co
przewodniczacego zmniejsza ryzyko btedow w
1 komisji przetargowych. postepowaniu, a komisyjne
prowadzenie postepowania i
zatwierdzanie jego wynikow
kazdorazowo przez Staroste
eliminuje niebezpieczenstwo
korupcji.
4 4 2 8 Szkolenie pracownikow.
2 |Awarie informatyczne|Brak odpowiednich 1. Polityka Wdrozona polityka
zabezpieczen bezpieczenstwa. bezpieczenstwa pozwala
2. Aktualizacja ograniczy¢ préby
oprogramowania nieuprawnionego dostania
3. Przeglady okresowe sie do zasobdéw
informatycznych Starostwa,
dodatkowym
zabezpieczeniem sg
uaktualniane programy
antywirusowe i do
Utrudnienia w wykrywania ztosliwego
realizacji biezacych oprogramowania.
zadan 3 4 2 8
Zalezno$¢ od 1. Umowy okreslajace Szczegotowe okreslenie
zewnetrznych poziom $wiadczenia wymagan w umowach z
dostawcow ustug. dostawcami zewnetrznymi -
jest jednym z czynnikow
gwarantujacych minimalne
ryzyko wystapienia awarii
informatycznych
3 4 2




Ztozonos$¢ systemow

Brak integracji

Koniecznos¢

Brak wptywu na ryzyko

informatycznych systemow wykorzysytwania
informatycznych duzej liczby aplikacji
przy realizacji zadan
Dtugotrwate Zbyt mata liczba Zagrozenie realizacji 1. Szkolenia dla Szkolenia z zakresu procedur
procedury zamoéwien |pracownikéw zadan w przypadku pracownikéw z zakresu przetargowych
publicznych przeszkolonych w opdznien procedury zamoéwien organizowane dla

zakresie procedury publicznych. pracownikéw zapewniaja
zamoéwien optymalizacje
publicznych podejmowanych dziatar pod
wzgledem terminowosci.
Nieterminowe lub Brak lub nie Niesprawna 1. Monitorowanie
brak przeglagdow wykonanie infrastruktura- kary terminowosci
infrastruktury harmonogramu przegladéw. Monitorowanie
przegladow terminowosci przegladéw
pozwala na wypetnienie
obowigzkéw naktadanych na
Starostwo réznego rodzaju
przepisami, a takze
zapobieganie réznego
rodzaju awariom.
Naruszenie Niewystarczajace Utrata/modyfikacja 1. Polityka

bezpieczeristwa (atak
zewnetrzny na bazy
danych)

zabezpieczenia
systemow IT

/kradziez
przetwarzanych
danych

bezpieczenstwa.
2. Aktualizacje
oprogramowania.

Wdrozona polityka
bezpieczenstwa pozwola
ograniczy¢ préby
nieuprawnionego dostania
sie do zasobdéw
informatycznych Starostwa,
dodatkowym
zabezpieczeniem sg
uaktualniane programy
antywirusowe i do
wykrywania ztosliwego
oprogramowania.

Niepetna
infrastruktura na
stanowisku pracy

Brak srodkéw na
zakup infrastruktury

Utrudnienia w
realizacji biezacych
zadan

1. Monitorowanie stanu
infrastruktury na
stanowisku pracy.

2. Przeglady okresowe.

Monitorowanie stanu
utatwia zapobieganie
réznego rodzaju awariom
oraz pozwola na
systematyczg wymiane
infrastruktury - w miare
mozliwosci finansowych
Starostwa.




Niewfasciwa ocena

Brak

Wybor

8 dostawcow systematycznosci w |niekorzystnej oferty Przeglad Zarzadzania Opracowanie systemu oceny
' dokonywaniu oceny dostawcow.
dostawcow 2
Przerwy w dostawie 1. Brak ciggtosci Przeglady instalacji Nie mamy wptywu na Zabezpieczenie sie poprzez
energii elektrycznej |Awarie po stronie realizacji zadan elektrycznej dostawce zewnetrznego dodatkowe zasilanie (np.
9. dostawcy lub 2. Brak mozliwosci zakup agregatu
administratora obstugi klientow pradotwdrczego lub drugie
budynku 4 przytgcze)
Ryzyko wtamania i 1. Brak szyb 1. Zniszczenie Przeglady zabezpieczen Podpisano umowy z firma
kradziezy antywtamaniowych |mienia obiektu ochroniarska na catodobowy
w budynku (na 2. Kradziez danych dozor oraz zainstalowano
10. parterze) osobowych system antywtamaniowy
2. Niebezpieczna
okolica
4
Utrata baz danych Przeglady systemu,
osobowych stosowanie
1 Wysokie naktady na porogramowanla Wskazanym bytoby
odtworzenie baz anyW|ru?oweg?, wykonanie testu
Awarie systemu oraz utrata tworzenie kopii Stosuje sie zabezpieczenia bezpieczenstwa systemu
teleinformatycznego |autorytetu zapasowych programowe i backup teleinformatycznego
Kradzierz baz danych Wiasciwe zarzadzanie
osobowych Grozba systemem
. odpowiedzialnosci teleinformatycznym na Wskazanym bytoby

Niewystarczajace
zabezpieczenia
systemow IT

prawnej na drodze
sadowej oraz utrata
autorytetu

~

wejsciu i wyjsciu z sieci
wewnetrznej do
internetu

Stosuje sie Plityke
bezpieczenstwa

wykonanie testu
bezpieczenstwa systemu
teleinformatycznego
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Zarzadzanie zasobami ludzkimi
Ryzyko Prawdopodobie Prawdopodobie
Lp. nstwo Wptyw |Mechanizmy kontrolne nstwo Istotnosé¢ Uzasadnienie oceny Propozycje zmian doskonalgcych
nieodtaczne rezydualne
Opis Przyczyna Skutki
- Opracowanie zatozen do planu
Brak zaspokojenia | . o
) . . szkolen pozwolitoby lepiej
, Niewystarczajace potrzeb Utworzenie planu B i . : .
1 Brak planu szkolen ; . . . 4 , 1 3|oszacowac wysokos¢ srodkow Opracowanie planu szkolen
$rodki na szkolenia szkoleniowych szkolen . .
o niezbednych na szkolenia w
pracownikéw
danym roku.
Brak oceny skutecznosci  |Brak wypracowanego |Btedny dobdr 1. Zgtaszanie potrzeb ) Wprowadzenie oceny skutecznosci
. . . . Zgtaszanie potrzeb h
szkolen mechanizmu szkolen w stosunku szkoleniowych przez . szkolen
o o szkoleniowych przez
weryfikujgcego do potrzeb naczelnikow. L L.
s , . Naczelnikéw wydziatow
2 skutecznosé szkolenn |pracownikow . o,
pozwoli wybierac tylko
szkolenia, ktére sg niezbedne
4 3 2 6 dla pracy danego wydziatu.
Rosngce wymagania Zwiekszajacy sie Utrata pracownikow 1. Monitorowanie
ptacowe zakres obowigzkéw w|merytorycznych obciazenia praca. Monitorowanie realizacji zadan
stosunku do ptac zwigzana z 2. Dostosowanie na poszczegdlnych
przejsciem do innych polityki kadrowej do stanowiskach pracy - pozwoli
sektoréw ilosci realizowanych dyrektorom wydziatéw na
3 zadan. wtasciwe jej planowanie - przy
zatozeniu, ze prowadzona
polityka kadrowa bedzie
zaspokajata potrzeby
wydziatéw w zakresie ilosci
zatrudnionych pracownikéw.
3 3 2 6
Nieefektywne Zta organizacja pracy |Niepetna realizacja 1. Monitorowanie
wykorzystywanie zadan przez realizowanych zadan. Monitorowanie realizacji zadar
pracownikow pracownikéw 2. Ocena okresowa na poszczegdlnych
4 pracownikow. stanowiskach pracy - pozwoli
3. Narady robocze z dyrektorom wydziatéw na
pracownikami. wiasciwe jej planowanie.
3 3 2 6




Zatrudnienie
niewykwalfikowanego
pracownika

Zle sformutowany
whniosek o nabor
pracownika

Trudnosci w
realizacji zadan

1. Weryfikacja wniosku
pod wzgledem
adekwatnosci przez
Sekretarza.

2. Odpowiedni proces
rekrutacyjny.

12

Weryfikacja wniosku o
zatrudnienie nowego
pracownika - jeszcze przed
oficjalnym ogtoszeniem naboru
pozwola na unikniecie sytuacji,
w ktérej wymagania stawiane
przed kandydatem beda
nieadekwatne do stanowiska,
na ktérym ma by¢ zatrudniony.
Nie bez zanczenia jest tez
wtasciwe przeprowadzenie
procesu rekrutacyjnego.

Nieznajomos¢ celow
organizacji przez
pracownikéw

Brak przetozenia
celéw organizacji dla
pracownikéw w
zakresie wytycznych
do realizowanych
zadan

Zta organizacja pracy
oraz ustalania
priorytetow
zadaniowych

Brak utozsamiania
sie pracownika z
organizacja

1. Narady robocze.

2. Stuzba
przygotowawcza/spotk
ania wprowadzajace.
3. Monitorowanie
realizowanych zadan
przez pracownika.

4. System
motywacyjny.

00

Narady robocze, stuzba
przygotowawcza, spotkania
wprowadzajace,
monitorowanie zadar oraz
wtasciwy system motywacyjny
sg czynnikami, ktére pozwalaja
pracownikom na lepsze
poznanie organizacji i celow
pracy urzedu, a takze budowe i
umacnianie wiezi pracownika z
urzedem.

UNIA EUROPEJSKA
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System zarzadzania jakoscia
Ryzyko Prawdopodobi Prawdopodobi . .
. . X s _— Propozycje zmian
enstwo Wplyw Mechanizmy kontrolne enstwo Istotnos¢ Uzasadnienie oceny
. doskonalacych
nieodtgczne rezydualne
Lp. Opis Przyczyna Skutki
Stosowanie  |Brak Btedy w 3 1. Ustalona procedura 1 Aktualne dokumenty zawsze
nieaktualnych |prawidtowego |zatatwianych publikacji aktualnych znajdujg sie na serwerze
dokumentéw |nadzoru nad |sprawach i dokumentow intranetowym w miejscu
dokumentacjg |wydawanych 2. Procedura nadzoru nad doskonale znanym przez
decyzjach dokumentami. pracownikow.
1
Brak realizacji |Brak Brak realizacji 4 1. Monitorowanie realizacji 2 Cele monitorowanie sg na Szkolenie z
celéw skutecznego |celéw celéw przez lideréw oraz biezgco, co pozwala dokumentacji, na ktérym
jakosciowych [mechanizmu |zawartcyh w Petnomocnika. wdrazanie dziatan zostang omoéwione cele
monitorujaceg |Polityce 2. Wdrazanie dziatan korygujacych i jakosciowe.
orealizacje  |Jakosci oraz zapobiegawczych i zapobiegwaczych w
przyjetych ciagtego korygujacych w cely przypadku zagrozenia
planéw i celéw|rozwoju realizacji celow. realizacji celu.
Urzedu
2
Brak 1. Obcigzenie |Zmniejszenie 4 1.State monitorowanie 2 Audity wewnetrzne Szkolenie z
wdrozenia pracownikéw |skutecznosci obcigzenia pracownikéw. weryfikujg wdrozenie zasad |dokumentacji, na ktérym
zasad biezgcymi dziatania 2.Uswiadamianie zwigzanych z procesem w  |zostang omdwione cele
zwigzanych z |zadaniami Urzedu pracownikéw o ramach SZJ. Szkolenia z jakosciowe.
procesem 2. koniecznosci stosowania dokumentacji zapewnity
Przyzwyczaje zasad zwigzanych z zapoznanie pracownikow z
nie do straych procesem obowigzujacymi
zasad dokumentami.
3




Niepetne dane
wejsciowe do
przegladu
zarzadzania

Brak
mechanizmu
zarzadzania
informacjami
waznymi z
punktu
widzenia
przegladu
zarzadzania

Brak
wnioskow i
zalecen do
doskonalenia
SZJ

1. Systematyczne
zwigkszanie swiadomosci
pracownikow

Raport wykorzystywany na
przegladzie zarzadzania
wskazuje jasno dane i osoby
odpowiedzialne za
przygotowanie informacji na
potrzeby przegladu

NARODOWA STRATEGIA SPOINOSCI

Nieznajomos¢ |Staba Brak realizacji 1. Systematyczne Informowanie pracownikéw o [ Szkolenie e-lerningowe w
polityki jakosci|swiadomos$¢ |najwazniejszy zwigkszanie swiadomosci waznosci polityki jakosci, postaci prezentacji
przez dotyczaca ch celéow pracownikow umieszczenie polityki na
pracownikéw |istoty dotyczacych stronach internetowych i

Zarzadzania |Urzedu intranetowych.

Jakoscig w

Urzedzie
KAPITAL LUDZKI UNIA EUROPEJSKA m

FUNDUSZ SPOLECZNY
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