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Rozdzial 1
Postanowienia ogolne

§1

1. ,Instrukcja zarzadzania systemem informatycznym w Starostwie Powiatowym w
Toruniu”, zwana dalej ,,Instrukeja”, opracowana zostata zgodnie z wymogami okreslonymi
w § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

2. Niniejsza Instrukcja, jest wewnetrznym dokumentem wydanym przez Starost¢ Torunskiego
i przeznaczona jest dla osob zatrudnionych przy przetwarzaniu danych osobowych w
Urzedzie oraz ich przelozonych, ktérzy nadzoruja przetwarzanie danych osobowych.

3. Przestrzeganie postanowien niniejszej Instrukcji stuzy¢ ma zapewnieniu poufnosci,
integralno$ci, rozliczalnoéci, dostepnosci i niezawodno$ci przetwarzania danych w
systemach.

§2

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych musi
zapoznac si¢ z:

ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pozn. zm.);

Politykg bezpieczenstwa przetwarzania danych osobowych w Starostwie Powiatowym w
Toruniu;

niniejszg Instrukcja.

§3

Okreslenia i skroty uzyte w Instrukcji oznaczaja:

1)
2)

3)

4)

5)

Administrator Danych Osobowych, zwany dalej ADO — Starostg¢ Torunskiego;
Administrator Bezpieczenstwa Informacji, zwany dalej ABI — osoba wyznaczona
przez ADO, nadzorujaca przestrzeganie zasad ochrony przetwarzanych danych
osobowych oraz monitorowanie sytuacji zagrazajacych ich bezpieczenstwu. Zadania ABI
okresla zalgcznik nr 1 do niniejszej instrukcji;

Lokalny Administrator Bezpieczenstwa Informacji, zwany dalej LABI - rolg LABI
petnig Naczelnicy Wydziatow oraz pracownicy na samodzielnych stanowiskach pracy.
Osoby te odpowiedzialne s3 za bezpieczenstwo zbioréw danych osobowych, w
odniesieniu do zbioréw danych istniejagcych w danej komorce organizacyjnej, w ktorych
przetwarzana jest dana grupa informacji. Zadania LABI okresla zalgcznik nr 2 do
niniejszej instrukcji;

Lokalny Administrator Bezpieczenstwa Informacji, zwany dalej LABI/AlI -
Naczelnik Wydziatu Organizacyjnego i Spraw Obywatelskich, odpowiedzialny za
wdrazanie organizacyjnych $rodkdw ochrony danych osobowych przetwarzanych w
systemach informatycznych badz w sposob papierowy;

Administrator Systemu Informatycznego, zwany dalej ASI — osoba wyznaczona przez
ABI, odpowiedzialna za zapewnienie cigglosci 1 poprawnosci dzialania systemu oraz
wdrazanie technicznych §rodkow ochrony przewidzianych w tych systemach. Zadania
ASI okresla zalgeznik nr 3 do niniejszej instrukcji;
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5a) Administrator Bezpieczenstwa Informacji PEFS 2007, zwany dalej ABI PEFS 2007
— osoba wyznaczona przez ADO, odpowiedzialna za zbieranie i aktualizacj¢ danych,
zarzadzanie uzytkownikami, zabezpieczanie oraz przekazywanie danych zawartych w
formularzu PEFS na podstawie uméw o dofinansowaniu poszczegdlnych projektow; 2

6) Osoba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem — osoba
posiadajaca upowaznienie wydane przez ADO lub osobe upowazniong przez niego i
dopuszczona w zakresie w nim wskazanym, jako uzytkownik do przetwarzania danych
osobowych w okreslonym systemie informatycznym Urzedu. Uzytkownikiem moze by¢
pracownik, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej badz osoba odbywajaca staz lub przygotowanie zawodowe w Urzedzie;

7) Przelozony uzytkownika, zwany dalej przelozonym — Naczelnik Wydziatu Urzedu;

8) System informatyczny, zwany dalej systemem - to zespot wspotpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych wraz z pracownikami upowaznionymi do
obstugi systemu, ktory dostarcza i rozprowadza informacje;

9) Zabezpieczenie systemu informatycznego — wdrozenie przez Administratora
stosownych $rodkéw organizacyjnych i technicznych w celu zabezpieczenia zasobdw
oraz ochrony danych przed dostgpem, modyfikacja ujawnieniem, pozyskaniem lub
zniszczeniem przez osobe trzecia;

10) Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza tych, ktére sg wykonywane w
systemach informatycznych.

Rozdzial 2
Obowiazki pracownicze wynikajace z ochrony danych osobowych

§4
1. Obowigzek przestrzegania tajemnicy danych osobowych dotyczy wszystkich
pracownikow, ktdrzy maja dostgp do informacji o charakterze danych osobowych.
2. Naruszenie zasad ochrony danych osobowych, w efekcie ktorego nastgpito udostepnienie
danych osobie nie upowaznionej, jest cigzkim naruszeniem obowigzkow pracowniczych.
3. Kierownicy komorek organizacyjnych Urzgdu sa zobowigzani do:

1) zastosowania niezbednych $rodkow technicznych i organizacyjnych, okreslonych w
przepisach powszechnie obowigzujacych w celu zapewnienia ochrony przetwarzania
danych osobowych;

2) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych
przez podlegltych pracownikow;

3) sygnalizowania niezgodnos$ci aktow prawnych oraz aktow wewngtrznych Urzedu z
przepisami ustawowymi w zakresie ochrony danych osobowych;

4) zwracania si¢ do ABI, w przypadku istotnych watpliwosci co do stosowania
przepisow prawnych z zakresu ochrony danych osobowych

4. Czynno$ci przetwarzania danych osobowych moze dokonywaé jedynie pracownik
upowazniony przez ADO, w zakresie indywidualnych obowigzkéw pracowniczych.
5. Osoba upowazniona przez ADO, jest zobowigzana do:

1) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych;

2) stosowania okre§lonych przez ADO procedur i $rodkéw, majacych na celu
zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym,;

3) zachowania szczegolnej starannos$ci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony intereséw osob, ktorych dane dotycza;

Y Zm. zarzadz. Nr 51/2011 z dnia 25.10.2011 r.



4

4) podporzadkowanie si¢ poleceniom przetozonego i przestrzegania ustalonych przez
niego szczegdlowych zasad i procedur.

Rozdzial 3
Postepowanie przy upowaznianiu osob do przetwarzania danych osobowych

§5

1. W przypadku przyjecia do pracy nowego pracownika, ktorego zakres obowigzkéw
obejmowa¢ bedzie przetwarzanie danych osobowych, bezposredni przetozony
obowigzany jest:

a) zapozna¢ uzytkownika z przepisami dotyczgcymi ochrony danych osobowych, po
zapoznaniu si¢ z ktoérymi uzytkownik sktada o$wiadczenie, ktorego tres¢ stanowi
zalgceznik nr 6 do niniejszej instrukcji;

b) zwréci¢ si¢ do ABI o wydanie wskazanej osobie upowaznienia do przetwarzania
danych osobowych, w celu akceptacji — na wniosku, ktorego tres¢ stanowi zatgcznik
nr 4 do niniejszej Instrukcji.

2. Wniosek o ktorym mowa w ust. 1 lit. b nalezy stosowaé¢ odpowiednio w przypadku
zmiany stanowiska badz zakresu obowigzkéw pracowniczych, zmiany uprawnien w
systemie albo odebrania uprawnien w systemie. W tych przypadkach przetozony komorki
organizacyjnej i samodzielne stanowiska pracy zobowigzani sg bezzwlocznie skierowac
wniosek o wydanie badzZ cofnigcie upowaznienia administratora danych.

3. ABI w przypadku braku uwag przekazuje wniosek ze swoja adnotacjag do LABI/AI, 0
ktorym mowa w § 3 pkt 4 w celu zapoznania uzytkownika z przepisami o ochronie
danych osobowych oraz przygotowania upowaznienia. Wykonujac swe zadania
wspoOtpracuje rowniez z ASL

4. LABI/Al odpowiedzialny za ochron¢ danych osobowych w zakresie wymogow o
charakterze organizacyjnym:

a) przygotowuje uzytkownikowi upowaznienie do przetwarzania danych osobowych w
zakresie okreslonym we wniosku przetozonego (wzor upowaznienia w zalgczniku nr 5
do niniejszej instrukcji);

b) wpisuje dane uzytkownika do ,,Ewidencji oséb upowaznionych do przetwarzania
danych osobowych”, wedlug wzoru stanowigcego zatgcznik nr 7 do instrukcji;

c) podpisuje wniosek wraz z ASI,

d) opracowuje projekty zarzadzen, instrukcji 1 wytycznych ABI dotyczacych
przetwarzania danych osobowych w Urzedzie;

e) prowadzi korespondencje z Generalnym Inspektorem Ochrony Danych Osobowych.

5. Wypowiedzenie umowy o pracg jest rOwnoczesnie cofnigciem upowaznienia ADO do
przetwarzania danych. W takiej sytuacji upowaznienie traci moc z data rozwigzania
umowy o prace.

6. W postepowaniu przy upowaznianiu o0sob do przetwarzania danych osobowych
zawartych w formularzach PEFS maja zastosowanie odregbne przepisy zawarte w
obowigzujacej wersji Instrukcji wypeltniania formularza PEFS 2007 dla PO KL.?

Rozdzial 4
Postepowanie w przypadku utworzenia nowego zbioru danych osobowych

§6
1. W przypadku konieczno$ci utworzenia nowego zbioru danych, wynikajacej z
obowigzkow natozonych przepisami ustawy, nowymi zasadami badz tez podpisanymi

2 Zm. zarzadz. Nr 51/2011 z dnia 25.10.2011 r.
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zobowigzaniami Naczelnik Wydzialu i samodzielne stanowiska pracy zobowigzani sg
niezwtocznie — nie p6zniej niz w ciggu 7 dni — poinformowac o tym fakcie ABL?

2. Informacja, o ktérej mowa w ust. 1 powinna zawiera¢ dane jak we wniosku dot.
zgloszenia zbioru danych do rejestracji, okreslonym rozporzadzeniem Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004r. w sprawie wzoru zgloszenia
zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(Dz. U. Nr 100, poz. 1025):

1) nazwe zbioru (ewidencji );

2) podstawe¢ prawng utworzenia nowego zbioru danych;

3) metodg katalogowania (system komputerowy, metoda tradycyjna);
4) zakres danych zawartych w zbiorze (np. imi¢, nazwisko, PESEL);
5) informacje o skazaniu, orzeczeniu o ukaraniu, mandatach karnych;
6) orzeczeniach wydanych w postepowaniu administracyjnym;

7) spos6b zbierania danych osobowych;

8) podmioty, ktorym dane osobowe beda udostepniane.

Rozdzial 5
Nadawanie uprawnien do przetwarzania danych
I rejestrowanie tych uprawnien w systemie informatycznym

§7

1. W Urzedzie ASI jest osoba zatrudniona na stanowisku informatyka, odpowiedzialna za

zapewnienie cigglo$ci i poprawnosci dziatania systemu oraz wdrazanie technicznych

srodkow ochrony przewidzianych w tych systemach.4)

ASI rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia.

3. Pracownik ktérego zakres obowigzkéw obejmuje dostgp i1 prace w systemie

informatycznym w ktorym przetwarzane sg dane osobowe otrzymuje od ASI:
1) uprawnienia do pracy w systemie, a w szczegolnosci unikalny login (identyfikator) i
hasto z mozliwoscig samodzielnej zmiany (jesli system informatyczny to umozliwia);
2) login (identyfikator) i hasto - z mozliwoscig zmiany - do pracy w sieci komputerowej,
jesli system do przetwarzania danych osobowych znajduje si¢ w sieci komputerowe; ;
3) hasto do komputera - hasto BIOS - jesli jest to komputer typu PC.

4. W przypadku gdy pracownik Urzedu zmienit stanowisko pracy badz ustat stosunek pracy,
jego indywidualne hasta i uprawnienia do pracy w przetwarzaniu danych osobowych sa
wycofywane przez:

1) skasowanie konta uzytkownika;
2) zmiang uprawnien odpowiednich do zakresu obowigzkow.
5. Osobg odpowiedzialng za nadawanie i cofanie uprawnien jest ASI.

N

Rozdzial 6
Metody i Srodki uwierzytelnienia w systemie oraz procedury
zwiazane z ich zarzadzaniem i uzytkowaniem.

§8
1. W Urzedzie stosuje si¢ nastepujace metody i Srodki uwierzytelniania:
1) zabezpieczenie na poziomie BIOS-u — indywidualne hasto uzytkownika pozwalajace
wlaczy¢ komputer w celu zaladowania systemu operacyjnego;
2) login i hasto do systemu Novell i Windows, przydzielane indywidualnie kazdemu
uzytkownikowi systemu, znane jest tylko uzytkownikowi - hasto sklada si¢ z
unikalnego zestawu co najmniej 8 znakdéw, zawiera mate litery oraz cyfry;

% Zm. zarzadz. Nr 51/2011 z dnia 25.10.2011 1.
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3) Kkarty elektroniczne (inteligentne) — indywidualne karty, bez ktorych obstuga konta w
systemie operacyjnym i zalogowanie si¢ jest niemozliwe;

4) login i hasto do systemu operacyjnego, jesli system operacyjny komputera posiada
wbudowany mechanizm uwierzytelniania.

2. Kazdy uzytkownik systemu jest zobowigzany nie udostgpnia¢ nikomu swoich haset
dostepu, nie przechowywac ich zapisanych w widocznym i tatwo dostgpnym miejscu.
Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci.

3. Zmiana hasta do systemu nastepuje nie rzadziej, niz co 90 dni oraz niezwlocznie w
przypadku podejrzenia, ze hasto mogto zostac uj awnione.”

4. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczeg6lnosci nie nalezy jako
haset wykorzystywa¢: dat, imion, nazwisk, inicjatdw, numerdow rejestracyjnych
samochoddw, numeroéw telefondéw.

5. W Urzedzie rejestr haset dostepu do komputerow - hasta BIOS - przechowuje ASI.

§9
Hasta dostepu sg zmieniane:

1) do programow - co miesigc automatycznie, chyba ze funkcja taka nie jest
zaimplementowana w programie, wtedy zmiana nastepuje recznie przez administratora
systemu na wniosek uzytkownika lub w przypadku naruszenia bezpieczenstwa, chyba
ze odrebne przepisy wymagaja waznos$ci hasta przez okre§lony czas;

2) do sieci Novell — samodzielnie przez ASI co 90 dni.”

Rozdzial 7
Procedury rozpoczecia, zawieszenia i zakonczenia pracy
w systemie przeznaczone dla uzytkownikow systemow

§10

1. Procedura rozpoczecia pracy:

1) w celu rozpoczgcia pracy w systemie informatycznym uzytkownik obowiazany jest do
podania wszystkich wymaganych identyfikatoréw i haset dostepu do systemu;

2) zabrania si¢ wpisywania hasta lub jego zmiany w obecnosci innych 0sob;

3) hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla os6b
nieuprawnionych;

4) w przypadku zagubienia hasta uzytkownik musi skontaktowac si¢ z ASI w celu
uzyskania nowego hasta.

2. Procedura zawieszenia pracy w systemie:

1) w trakcie pracy, przy kazdorazowym opuszczeniu stanowiska komputerowego, nalezy
dopilnowa¢, aby na ekranie nie byly wyswietlane dane osobowe;

2) przy opuszczaniu pokoju na dluzszy czas nalezy zaktywizowaé wygaszacz ekranu,
wytaczy¢ monitor lub w inny sposob zablokowac stacje robocza np. wyjecie karty
elektronicznej.

3. Procedura zakonczenia pracy w systemie:

1) zamknigcie aplikacji,

2) zamknigcie systemu operacyjnego,

3) wylaczenie stacji robocze;.

Rozdzial 8
Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych shluzacych do ich przetwarzania

%) zm. zarzadz. Nr 33/09 z dn. 10.12.2009 r.
®) zm. zarzadz. Nr 33/09 z dn. 10.12.2009 r.



§11

1. Kopie zapasowe zbiorow danych osobowych sg tworzone codziennie po zakonczeniu dnia
pracy przez ASI dla catego systemu z wytgczeniem systemu CEPiK (Centralna Ewidencja
Pojazdow 1 Kierowcow), dla ktorego tworzone s3 oddzielne kopie zapasowe przez
wyznaczonych przez przetozonego pracownikow.

2. Nos$nikiem sg taSmy magnetyczne i optyczne.

3. ASI sprawuje nadzor nad wykonywaniem kopii zapasowych, weryfikuje ich poprawnos¢
oraz sprawdza okresowo pod katem ich dalszej przydatnosci.

Rozdzial 9
Sposdb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

§12

1. Elektroniczne nos$niki informacji:

1.

Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym,
zapisane na dyskietkach, tasmach magnetycznych czy dyskach twardych nie sg
wynoszone poza siedzib¢ Urzedu, z wylaczeniem zbioréw (np. formularz PEFS)
przekazywanych na podstawie odrebnych uméw zwiazanych z realizacja projektow.”

. Wymienne elektroniczne no$niki informacji sa przechowywane w pokojach

stanowigcych obszar przetwarzania danych osobowych, okreslony w Polityce
bezpieczenstwa przetwarzania danych osobowych.

Po zakonczeniu pracy przez uzytkownikdéw systemu, wymienne elektroniczne nos$niki
informacji sg przechowywane w zamykanych szafach biurowych lub kasetkach.

W przypadku uszkodzenia lub zuzycia no$nika zawierajacego dane osobowe nalezy go
fizycznie zniszczy¢.

. Dyski twarde z danymi osobowymi nalezy niszczy¢ zgodnie z obowigzujagcymi w

Urzedzie przepisami dotyczacymi gospodarki $rodkami trwatymi oraz warto$ciami
niematerialnymi.

2. Kopie zapasowe

1.

2.

Tasmy magnetyczne 1 optyczne z kopiami zapasowymi zbiorow danych osobowych
oraz oprogramowania 1 narzedzi programowych zastosowanych do przetwarzania
danych sg przechowywane przez ASI i odpowiednio zabezpieczone.

Po okresie obowigzujacego okresu przechowywania kopie podlegaja komisyjnej
likwidacji poprzez ich fizyczne zniszczenie.

3. Wydruki

1.

Wszelkie wydruki, zawierajagce dane osobowe, nalezy przechowywa¢ w miejscu
uniemozliwiajacym ich odczyt przez osoby nieuprawnione, w zamknietych szafach lub
pomieszczeniach.

. Wydruki, zawierajace dane osobowe, po uptywie czasu ich przydatnosci nalezy

zniszczy¢ w stopniu uniemozliwiajagcym ich odczytanie np. przez pocigcie w niszczarce
dokumentow.

. Dane osobowe zapisane w formie papierowej innej niz wydruki z systemu

informatycznego (pisma, ankiety itp.) sg przechowywane na podobnych zasadach co
wydruki.

" Zm. zarzadz. Nr 51/2011 z dnia 25.10.2011 r.
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Rozdzial 10

Sposdb zabezpieczenia systemu informatycznego przed dzialalnos$cig
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego.

§13

1. Ochrona antywirusowa

1. Za ochrong antywirusowa odpowiada ASI.

2. Ochrona antywirusowa jest realizowana przez oprogramowanie antywirusowe
instalowane na serwerach i stacjach roboczych uzytkownikow.

3. Oprg)gramowanie antywirusowe jest uaktualniane automatycznie, co najmniej raz na 2
dni.

4. Dane zawarte na no$nikach zewnetrznych (np. dyskietki) musza by¢ kazdorazowo
sprawdzone przez uzytkownika poprzez program antywirusowy przed wprowadzeniem
do systemu.

5. W celu zabezpieczenia systemu Urzad wykorzystuje:

1) oprogramowanie Esest Smart Security Business Edition na stacjach roboczych i
serwerach wewnatrz sieci lokalnej, 9

2) w przypadku poczty elektronicznej oprogramowanie antywirusowe zabezpiecza
operator serwera na ktérym znajduje si¢ poczta zewngtrzna Urzedu.

2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej
1. ASI jest odpowiedzialny za aktywowanie i poprawne konfigurowanie specjalistycznego
sprzetu i oprogramowania monitorujacego wymiane danych na styku:
a) sieci lokalnej i sieci rozlegle;j,
b) stanowiska komputerowego uzytkownika systemu 1 pozostatych urzadzen
wchodzacych w sklad sieci lokalne;.

Rozdzial 11

Zasady i sposob odnotowywania w systemie informacji: komu, kiedy
i w jakim zakresie dane osobowe ze zbiorow zostaly udostepnione

§14

1. Odbiorcg danych jest kazdy, komu udostepnia si¢ dane osobowe, z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych
osobowych w Urzedzie,

C) przedstawiciela, o ktorym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych,

d) podmiotu, ktéremu powierzono przetwarzanie danych,

e) organdw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostgpniane w zwigzku z prowadzonym postgpowaniem.

2. Generalnie uzytkownik nie ma prawa udostgpniania danych osobowych innym
odbiorcom, anizeli wymienieni w ust. 1 lit. a-e, chyba Zze wynika to z przepisow
szczegblnych.

3. Fakt udostepnienia danych osobowych innym odbiorcom odnotowuje si¢ w systemie
informatycznym.

4. Odnotowanie obejmuje informacje o:

8 zm. zarzadz. Nr 33/09 z dn. 10.12.2009 r.
9 zm. zarzgdz. Nr 33/09 z dn. 10.12.2009 r.
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a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostepniono
dane,

b) zakresie udost¢pnianych danych,
C) dacie udostepnienia,

5. Obowigzek odnotowania w/w informacji spoczywa na uzytkowniku systemu, w tym
celu wypetnia on odpowiednie pole w bazie danych osobowych.

6. Na zadanie osoby, ktorej dane zostaty udostgpnione, informacje o udostepnieniu danych
sg zamieszczane w raporcie z systemu informatycznego, a raport przekazywany tej
osobie.

Rozdzial 12

Procedury wykonywania przegladow i konserwacji systemow oraz noSnikow
informacji shuzacych do przetwarzania danych osobowych

§15

1. O przeprowadzanych przegladach, konserwacjach i naprawach systemu w kazdym
przypadku informowany jest ASI, ktory powinien by¢ przy nich obecny.
2. Przeglady 1 konserwacja urzadzen:

1) przeglady i konserwacja urzadzen wchodzacych w sktad systemu informatycznego
powinny by¢ wykonywane w terminach okre§lonym przez producenta sprzetu,

2) nieprawidlowosci ujawnione w trakcie tych dzialan powinny by¢ niezwlocznie
usunigte, a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci
nalezy zawiadomi¢ ABI.

3) za terminowos$¢ przeprowadzenia przegladéw i konserwacji oraz ich prawidlowy
przebieg odpowiada ASI.

3. Przeglad programéw i narzgdzi programowych przeprowadzany jest w nastgpujacych
przypadkach:
a) zmiany wersji oprogramowania serwera plikow;
b) zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu;
C) zmiany systemu operacyjnego serwera plikow;
d) zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu;
e) wykonania zmian w projekcie systemu spowodowanych koniecznos$cia naprawy,
konserwacji lub modyfikacji systemu.
4. Przeglad przeprowadza projektant systemu w obecnosci ASI.
3.Za prawidlowos¢ przeprowadzenia przegladoéw i konserwacji systemu odpowiada ASI.
4. W przypadku stwierdzenia uszkodzenia urzadzenia, dyski i1 inne informatyczne nos$niki
danych zawierajace dane osobowe przed ich przekazaniem do naprawy innemu
podmiotowi pozbawiane sg zawartoSci.
5.W przypadku likwidacji urzadzenia, dyski i inne informatyczne nos$niki danych
zawierajace dane osobowe sg niszczone w sposob uniemozliwiajacy odczytanie danych.
6.Naprawa wymienionych urzadzen zawierajacych dane osobowe, jezeli nie mozna
danych usunaé¢, wykonywana jest pod nadzorem ABI lub ASIL

Rozdzial 13
Przetwarzanie danych osobowych w zbiorach doraznych

§16

1. Dostgp do danych osobowych powinien odbywac si¢ poprzez aplikacj¢. Gdy zachodzi
potrzeba zapisania danych w innym formacie np. dane w postaci pliku arkusza
kalkulacyjnego, mozna tego dokona¢ w doraznym zbiorze danych osobowych pod
warunkiem, ze zapisane dane beda nalezycie chronione, tj.



10

1) uniemozliwi si¢ dost¢p do danych osobom nieuprawnionym,
2) uniemozliwi si¢ zmiany danych, a tym samym zafalszowanie informacji pochodzacych
Z systemu,

3) zabezpieczy si¢ bezposredni dostep do danych hastem.

2. Dorazny zbiér danych osobowych nalezy usung¢ z nos$nika danych, na ktorym zostat
utworzony lub zniszczy¢ no$nik, nie pézniej niz 3 dni po wykorzystaniu danych.

3. Zawiadamia¢ ABI w przypadku podejrzenia lub stwierdzenia dost¢pu do zbioru osob
nieuprawnionych.

4. Przetwarza¢ dane w pokojach stanowigcych obszar przetwarzania danych osobowych w
systemie informatycznym.

Rozdzial 14
Postepowanie w sytuacjach naruszenia zbioru danych osobowych

§17

Uzytkownik systemu informatycznego zobowigzany jest niezwlocznie zawiadomié
przetozonego oraz ABI lub ASI o kazdym naruszeniu zabezpieczenia systemu polegajacym
na:
1) naruszeniu hasta dostgpu (system nie reaguje na haslo lub je ignoruje — usunigty
mechanizm hasta),
2) czgsciowym lub catkowitym braku bazy danych,
3) braku mozliwosci uruchomienia wlasciwej aplikacji (programu komputerowego),
4) zmianie potozenia komputerow,
5) kradziezy z pomieszczenia.
§18

1. Uzytkownik do momentu przybycia ABI, lub osoby przez niego upowaznionej powinien:

a) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia;

b) powstrzymac si¢ od rozpoczecia lub kontynuowania jakichkolwiek czynno$ci mogacych
spowodowa¢ zatarcie $ladow, badZz dowoddéw naruszenia ochrony;

C) zatrzymaé prace na komputerze, na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamia¢ innych urzadzen, ktére moga mie¢ zwigzek z naruszeniem ochrony;

d) podja¢, stosownie do zaistniatej sytuacji dzialania, ktore zapobiegng ewentualnej utracie
danych osobowych.

§19

1. ABI lub ASI, po otrzymaniu zawiadomienia 0 naruszeniu zabezpieczenia systemu
informatycznego powinien niezwlocznie:
1) powiadomi¢ ADO,
2) przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia i
osoby odpowiedzialnej za naruszenie,
3) okreslic doktadnie rodzaj, sposdb oraz rozmiar naruszen zabezpieczenia systemu
informatycznego,
4) podja¢ dziatania zabezpieczajgce system przed ponownym naruszeniem,
5) sporzadzi¢ notatke stuzbowa z przebiegu zdarzenia, ktora obejmuje:
a) dane osoby stwierdzajgcej naruszenie ochrony;
b) date, godzing i miejsce naruszenia ochrony;
c) rodzaj naruszenia ochrony;
d) czas powiadomienia o zdarzeniu;
e) opis podjetych czynnosci;
f) wnioski do realizacji.
2. Notatke o ktorej mowa w ust. 1, ABI przekazuje ADO lub osobie upowaznione;.
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§ 20

ADO po zapoznaniu si¢ z pisemng informacja w sprawie, ocenia stopien przyczynienia si¢
pracownika do powstania naruszenia obowigzku ochrony danych i stosuje wobec osoby
odpowiedzialnej za powstaly stan rzeczy sankcje dyscyplinarne, do odsuni¢cia od pracy na
stanowisku na ktérym przetwarza si¢ dane podlegajace ochronie wlacznie.

§21

W przypadku kradziezy z pomieszczenia, w ktérym znajdujg si¢ komputery, nalezy
niezwlocznie powiadomié o tym fakcie Policje.

§22

W przypadku naruszenia zabezpieczenia systemu informatycznego przed przystgpieniem do
dalszej pracy, nalezy dokona¢ zmiany haset 1 identyfikatorow.

§23

Zgod¢ na ponowne uruchomienie komputera lub innych urzadzen oraz kontynuowanie
przetwarzania danych, wyraza ABL.

Rozdzial 15
Ogolne zasady korzystania z sieci teleinformatycznej Urzedu

§24

1. Sie¢ komputerowa Starostwa stuzy wymianie informacji oraz wspomaga zarzadzanie
Urzedem.

2. Z sieci komputerowej moga korzysta¢ wylacznie pracownicy Starostwa oraz stazysci
odbywajacy staze 1 przygotowanie zawodowe w Starostwie, w zakresie swoich
obowigzkow stuzbowych.

3. Zabrania si¢ bez powiadamiania ASI 1 osoby odpowiedzialnej za $rodki trwate dokonywac
zmiany lokalizacji jakiegokolwiek z elementu danego zestawu komputerowego.

4. Zestaw komputerowy nalezy wykorzystywa¢ zgodnie z przeznaczeniem stuzbowym. W
szczegbdlno$ci zabrania si¢ Sciggania plikow 1 innych form danych elektronicznych z
Internetu, wykraczajacych poza stuzbowe cele.

§25
1. Sporzadzanie kopii zapasowych:

1) wszystkie wazniejsze dane, w celu ich zabezpieczenia i ochrony przed utratg nalezy
archiwizowa¢ na serwerze Starostwa lub sporzadza¢ kopie na nos$nikach
elektronicznych;

2) uzytkownik powinien archiwizowa¢ dokumenty do wydzialowego katalogu
znajdujacego si¢ na serwerze Starostwa,

3) uzytkownik ponosi odpowiedzialno$¢ za zabezpieczenie danych przed ich utrata;

4) kopie dokumentow ze stacji roboczej nalezy wykonywac¢ co najmniej raz w tygodniu, a
przy dokumentach szczegdlnie waznych - codziennie;

5) bazy danych z zintegrowanych systeméw informatycznych podlegaja ochronie na
oddzielnych zasadach, okreslonych dla kazdego systemu.

§ 26

1. Prawa i obowigzki uzytkownikow sieci teleinformatycznej Urzedu:
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1) Uzytkownicy moga korzysta¢ z nastepujacych zasobdw sieciowych:

a) dostgpu do Internetu;

b) kont poczty elektronicznej;

¢) mozliwo$ci zmiany wlasnego hasta dostepu do poczty;

d) dostepu do wtasnych zasobow sieci lokalne;j.

2) Uzytkownicy sg zobowigzani:

a) do codziennego porzadkowania zasobow swojej stacji roboczej, usuwanie plikow
zbednych, zaktadanie w okreslonym porzadku katalogow i podkatalogows;

b) przeprowadza¢ defragmentacje twardego dysku conajmniej raz w miesigcu;

) sprawdza¢ funkcjonowanie systemu ochrony antywirusowej po uruchomieniu stacji
roboczej;

d) skanowa¢ zewngtrzne no$niki elektroniczne przed ich otwarciem na zawarto$¢
Wirusow;

e) zglasza¢ niezwlocznie ASI uwagi w przypadku podejrzen pojawienia si¢ wirusa, z
ktérym nie radzi sobie system ochrony komputerowej;

f) dba¢ o bezpieczenstwo swoich zasobow komputerowych poprzez stosowanie
odpowiednich haset zabezpieczajacych dostgp do wlasnego komputera i nie
przekazywanie ich osobom trzecim;

g) zachowaé szczegdlng ostroznos$¢ przy pracy z pocztg elektroniczng. W przypadku
jakichkolwiek watpliwo$ci, szczeg6lnie w przypadku zalacznikéw poczty
elektronicznej, nalezy przed uruchomieniem skontaktowac si¢ z ASI;

h) stosowac si¢ do zalecen 0s6b odpowiedzialnych za stan informatyczny w Starostwie
w zakresie korzystania z sieci komputerowej.

3) Uzytkownikom sieci komputerowej nie wolno:
a) udostgpnia¢ swojego konta pocztowego osobom trzecim;

b) wykorzystywa¢ swojego konta i dostepu do Internetu w celu $ciggania nielegalnego
oprogramowania 1 zasobow Internetu (filmow, gier itp.), ktore sg potencjalnym
zagrozeniem dla catej sieci komputerowej;

) zachowywac si¢ wobec innych uzytkownikow sieci lokalnej i Internetu w sposob
odbiegajacy od powszechnie przyjetych norm obyczajowych 1 moralnych oraz norm
prawnych (np. blokowanie tacza, aplikacji, tamanie praw autorskich innych osob,
itp.);

d) podejmowac dziatan powodujacych zaklocenia w pracy sieci lokalnej (np. ingerowaé
w konfiguracje sieci lokalnej lub dziata¢ na szkode zasobow sieci).

Rozdzial 16
Postanowienia koncowe

§27
Zabrania si¢:

a) samodzielnego instalowania oprogramowania, zaré6wno licencjonowanego jak i
nielegalnego oraz darmowego oraz jego uzywanie;

b) samodzielnego naprawiania uszkodzen mechanicznych, zwigzanych ze ztym
funkcjonowaniem zestawu komputerowego;

€) montazu i demontazu urzadzen komputerowych;

d) podiagczania dodatkowych urzadzen elektrycznych do listwy zasilajacej komputer, bez
uzgodnienia z administratorem sieci.

§ 28
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1. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie,
zobowigzany jest zapozna¢ si¢ z niniejszg Instrukcja i stosowaé jej przepisy na swoim
stanowisku pracy.

2. W obszarach w ktorych nie przetwarza si¢ danych osobowych w systemach
informatycznych przepisy niniejszej Instrukcji stosuje si¢ odpowiednio.

§ 29

W sprawach nieuregulowanych niniejszg Instrukcja majg zastosowanie przepisy ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z
pozn. zm.) i rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§30

Wszelkie zmiany Instrukcji moga by¢ wprowadzane tylko na podstawie zarzadzen
Administratora Danych Osobowych.



