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Rozdzial 1
Postanowienia ogolne

1. ,Polityka bezpieczefnstwa” jest to dokument regulujacy sposob zarzadzania, ochrony i
dystrybucji danych osobowych przetwarzanych w Urzgdzie 1 obowigzuje wszystkich
pracownikow.

2. Polityka bezpieczenstwa odnosi si¢ do zabezpieczenia zaréwno danych przetwarzanych
tradycyjnie, zapisanych w postaci dokumentacji papierowej, jak i danych przetwarzanych
w systemach informatycznych eksploatowanych w lokalnej sieci komputerowej Local
Area Network (LAN).

3. Celem polityki bezpieczenstwa jest wskazanie dziatan, jakie nalezy wykonaé oraz
okreslenie zasad i regul postgpowania, ktore nalezy stosowal, aby prawidlowo byly
realizowane obowigzki administratora danych w zakresie zabezpieczenia danych
osobowych, o ktorych mowa w § 36 ustawy.

4. W systemie informacyjnym Urzedu przetwarzane sa informacje, w tym dane osobowe,
stuzace do wykonywania zadan z zakresu administracji publiczne;.



5. Okreslenia uzyte w dokumencie oznaczajg:

1) Urzad - Starostwo Powiatowe w Toruniu,

2) Administrator Danych - Starosta Torunski, ktory wyznacza Administratora
Bezpieczenstwa Informacji  danych  osobowych  zawartych w  systemach
informatycznych Urzedu,

3) Administrator Bezpieczenstwa Informacji (ABI) - o0soba wyznaczona do
nadzorowania przestrzegania zasad ochrony i bezpieczenstwa danych osobowych
zawartych w zbiorach systemow informatycznych Urzedu,

4) uzytkownik systemu - osoba upowazniona do przetwarzania danych osobowych.
Uzytkownikiem moze by¢ pracownik Urzedu, osoba wykonujaca prace na podstawie
umowy-zlecenia lub innej umowy cywilnoprawnej, o0soba odbywajgca staz lub
przygotowanie zawodowe w Urzedzie,

5) Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialna za
funkcjonowanie systemow informatycznych oraz stosowanie technicznych i
organizacyjnych srodkow ochrony stosowanych w tych systemach,

6) sie¢ lokalna - potaczenie systemow informatycznych Urzedu dla jej whasnych potrzeb
przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

7) sie¢ rozlegla - sie¢ publiczna w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.),

8) ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z p6zn. zm.).

6. Potrzeba opracowania ,,Polityki bezpieczenstwa” wynika z § 3 i 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozdzial 2 V
Identyfikacja zasobow systemu informatycznego

Starostwo Powiatowe w Toruniu zlokalizowane jest w budynku przy ul. Towarowej 4-6:

1) Sie¢ lokalna przytaczona jest do sieci rozlegtej poprzez tacze SDSL (6 Mbps) oraz tgcze
zapasowe KPSI (4 Mbps) 1 zabezpieczona jest firewallem sprzgtowym ustawionym na
styku tych dwoch sieci;

2) Wydzial Komunikacji i Transportu posiada sie¢ wewngetrzng nie majacag dostepu do
sieci rozleglej. Istnieje natomiast dedykowane tacze z siedzibg PWPW realizowane za
pomoca tunelu VPN.

W przypadku sieci okreslonej w p-cie 1 stosuje si¢ wysoki poziom bezpieczenstwa, a sieci

okreslonej w p-Cie 2 stosuje si¢ podwyzszony poziom bezpieczenstwa.

Rozdzial 3
Wykaz pomieszczen tworzacych obszar przetwarzania danych osobowych

1. Przetwarzanie danych osobowych to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie 1 usuwanie, a zwlaszcza te, ktdre wykonuje si¢ w systemach
informatycznych. Biorac pod uwage przepisy ustawy nakazujace jej stosowanie takze w
przypadkach przetwarzania danych poza zbiorem danych, przetwarzanie danych
osobowych moze wystgpi¢ w wigkszosci pomieszczen Urzedu. Ze wzgledu jednak na
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szczegblne nagromadzenie danych osobowych, szczegdlnie chronione powinny byc¢
pomieszczenia serwerowni, pomieszczenia, w ktorych przechowuje si¢ 1 sktaduje kopie
zapasowe, pomieszczenia Wydziatu Komunikacji 1 Transportu, pomieszczenia komorek
finansowo-ksiegowych i kadrowych oraz pomieszczenia archiwum zaktadowego.

2. Obszar przetwarzania danych osobowych tworzg pomieszczenia, w ktorych wykonuje si¢
operacje na danych osobowych (wpisuje, modyfikuje, kopiuje), jak rowniez miejsca, gdzie
przechowuje si¢ wszelkie no$niki informacji zawierajace dane osobowe (szafy z
dokumentacja papierowa w formie kartotek, rejestrow i innych). Do obszaru przetwarzania
danych nalezy zaliczy¢ réwniez pomieszczenia, gdzie sktadowane sg komputerowe no$niki
informacji z kopiami zapasowymi danych (tasmy, dyski, ptyty CD, uszkodzone
komputery), stacje komputerowe, serwery itp.

3. Wykaz pomieszczen tworzacych w Urzgdzie obszar, w ktorym przetwarzane sa dane
osobowe zostat opisany w zalqgczniku Nr 1 do niniejszego dokumentu.

Rozdzial 4
Wykaz zbiorow danych osobowych, programy zastosowane do przetwarzania tych
danych oraz sposob przeplywu danych pomiedzy poszczegélnymi systemami.

1. Wykaz zbiorow danych osobowych oraz programy zastosowane do przetwarzania tych
danych stanowig zalgcznik Nr 2 do niniejszego dokumentu.

2. Szczegbty dotyczace charakterystyki technicznej i1 konfiguracji stosowanych narze¢dzi
objete sg ochrong i zastrzezone wylacznie do uzytku stuzbowego przez ABIL

Rozdzial 5
Struktura zbioréw danych osobowych i powigzania mi¢dzy nimi

Opis struktur zbioréw danych osobowych oraz powigzah mie¢dzy nimi zawarty jest w
zatqczniku Nr 3 do niniejszego dokumentu.

Rozdzial 6
Srodki techniczne i organizacyjne stuzace zapewnieniu poufnosci,
integralnosci i rozliczalnoS$ci przetwarzanych danych

System informatyczny Urzgedu zapewnia S$rodki bezpieczenstwa okreslone dla
podwyzszonego i wysokiego poziomu bezpieczenstwa (§ 6 ust. 3 i 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

A. Srodki ochrony fizycznej

Gwarancjag zapewnienia bezpieczenstwa systemu informatycznego Urzedu oraz
przetwarzanych i1 przechowywanych danych jest zapewnienie bezpieczenstwa fizycznego.
Warunkiem zapewnienia bezpieczenstwa fizycznego systemu jest kontrola dostepu do
wszystkich stacji roboczych. W zwigzku z tym szczegdlng ochrong obejmuje si¢
pomieszczenia, w ktorych znajdujg si¢ serwery oraz te, w ktorych przechowywane sa
zapasowe dane. W/wym. pomieszczenia powinny by¢ stale zamknigte, a dostgp do nich
powinni mie¢ wylacznie upowaznieni administratorzy.

Obowigzkiem osoby uzytkujacej komputer przenosny zawierajacy dane osobowe jest
zachowanie szczegélnej ostroznosci podczas jego transportu, przechowywania i uzytkowania
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poza pomieszczeniami tworzgcymi obszar, w ktorym przetwarzane sg dane osobowe. Nalezy
dazy¢ do powszechnego stosowania ochrony kryptograficznej w takich przypadkach.

1.

2.

=

Dostep do siedziby przy ul. Towarowej 4-6 chroniony jest poprzez elektroniczny system
alarmowy objety calodobowym nadzorem specjalistycznej firmy ochroniarskie;j.
Urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach
zabezpieczonych zamkami patentowymi.

Pomieszczenie, w ktorym znajdujg si¢ serwery jest zabezpieczone poprzez elektroniczny
system alarmowy. W/w pomieszczenia powinny by¢ stale zamknigte, a dostep do nich
powinny mie¢ tylko uprawnione osoby (ABI, ASI).

Kopie zapasowe z danymi zawarte na nos$nikach magnetycznych 1 optycznych
przechowywane s3 poza pomieszczeniami serwerowni. Dostgp do no$nikéw majg tylko
uprawnione osoby.

Sie¢ komputerowa Wydzialu Komunikacji i Transportu dotyczaca rejestracji pojazdoéw
1 wydawania praw jazdy jest wydzielona z sieci obstugujacej pozostata cze¢s¢ Urzedu
i objeta dodatkowymi zabezpieczeniami.

Fizyczny dostep do pomieszczen serwerowni blokuja drzwi o przedtuzonej odpornosci
ogniowej oraz elektroniczny system alarmowy (antywlamaniowy).

B. Srodki sprzetowe, informatyczne i telekomunikacyjne

Zastosowano niszczarki dokumentow.

Ochrong przed awariami zasilania oraz zakloceniami w sieci energetycznej serwera i stacji
roboczych, na ktorych przetwarzane s3 dane osobowe zapewnia stosowanie zasilaczy
awaryjnych UPS.

Zabezpieczenie na poziomie BIOS-u - uruchomienie stacji roboczych, na ktorych
przetwarzane s3 dane osobowe wymaga podania indywidualnego hasta uzytkownika
pozwalajacego wlaczy¢ komputer w celu zaladowania systemu operacyjnego.

. W przypadku wejscia do sieci lokalnej, kazdy z uzytkownikéw musi podac login 1 hasto,

ktore go identyfikuja.
Kazdy z serwerow plikéw w sieciach LAN wyposazony jest w streamer na ktorym
codziennie wykonywane sg kopie zapasowe na nosnikach tasmowych.

. Srodki ochrony w ramach oprogramowania urzadzen teletransmisji

. Polaczenia z sieci wewnetrznej z siecig zewnetrzng (Intranet) wykonywane s3 za

posrednictwem systemu firewall.

Komputery przenosne pracownikdw Urzedu podczas polaczen z siecig Internet,
wykonywanych poza siecia wewnetrzng Urzedu, powinny by¢ chronione swoimi
autonomicznymi systemami firewall.

. Zasadg konfigurowania systeméw firewall powinno by¢ blokowanie wszystkich ustug,

ktoére sa zbedne dla statutowej dziatalnosci Urzedu.

D. Srodki ochrony w ramach oprogramowania systemu

1. Dostep fizyczny do bazy danych osobowych zastrzezony jest wytacznie dla pracownikéw

ktorzy zostali upowaznieni do obstugi danej bazy.
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2. Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
jedynie za posrednictwem aplikacji.

3. System informatyczny pozwala zdefiniowaé¢ odpowiednie prawa dostgpu do zasobow
informatycznych systemu.

5. Zastosowano dziatajacy w ,,tle” program antywirusowy na komputerach uzytkownikow.

6. W systemie operacyjnym zastosowano mechanizm wymuszajacy okresowa zmiane haset
dostepu do sieci.

E. Srodki ochrony w ramach narzedzi baz danvch i innych narzedzi programowych

1. Automatycznie rejestrowany jest identyfikator uzytkownika wprowadzajacego dane oraz
date pierwszego wprowadzenia tych danych.

2. Zastosowano identyfikator i hasto dost¢pu do danych na poziomie aplikacji.
3.Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator.

4. Zdefiniowano uzytkownikow 1 ich prawa dostgpu do danych osobowych na poziomie
aplikacji.

F. Srodki ochrony w ramach systemu uzytkowego

1. Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika.

2. Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym.

G. Srodki organizacyjne

1. Wyznaczono Administratora Bezpieczenstwa Informacji (ABI). 3)

2. Tymczasowe wydruki z danymi osobowymi po ustaniu ich przydatnos$ci sg niszczone w
niszczarkach.

3. Do obstlugi okreslonego systemu informatycznego dopuszczane sg osoby na podstawie
indywidualnego wniosku o dostep.

4. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sa do zachowania
ich w tajemnicy.

5. Kazdy uzytkownik powinien mie¢ §wiadomos$¢ zagrozen wpltywajacych na bezpieczenstwo
systemu informatycznego, z ktorego korzysta. Kazda osoba upowazniona do przetwarzania
danych osobowych przed dopuszczeniem jej do przetwarzania tych danych powinna by¢
przeszkolona w zakresie obwigzujacych przepisow o ochronie danych osobowych,
procedur przetwarzania danych oraz informowana o podstawowych zagrozeniach
zwigzanych z przetwarzaniem danych w systemie informatycznym.
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6. Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych.

7.

N -

Ustalono instrukcje zarzadzania systemem informatycznym, ktéra stanowi oddzielny
dokument.

. Rejestracji podlegajg wszystkie przypadki awarii systemu, dziatania konserwacyjne w

systemie oraz naprawy systemu.

. Wszelkie naprawy i konserwacje sprzgtu i oprogramowania mogg odbywaé si¢ tylko w

obecnosci 0s6b uprawnionych. Urzadzenia informatyczne stuzgce do przetwarzania
danych osobowych, gdy zachodzi konieczno$¢ ich naprawy poza siedziba Urzedu, mozna
przekaza¢ dopiero po uzyskaniu zgody ABI. W tym przypadku nalezy wymontowac z
niego nos$niki informacji zawierajace dane osobowe.

Rozdzial 7
Przepisy koncowe

. Nad catoscig polityki bezpieczenstwa danych osobowych czuwa ABI.
. Nad przestrzeganiem bezpieczenstwa systemu informatycznego czuwa ASIL.
. Polityka Bezpieczenstwa obowigzuje wszystkich pracownikéw Urzedu niezaleznie od

tego, czy posiadaja czy tez nie uprawnienia do obstugi okreslonych aplikacji.



